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1. Parter

1.1 Personuppgiftsbitrade

DevNordic AB, org.nr 559569-8977
Sankt Eriksgatan 53
112 34 Stockholm

Nedan kallat Bitridet.

1.2 Personuppgiftsansvarig

Den kund, organisation, juridiska person, enskilda firma eller annan person som ingar avtal
om anvédndning av Avidentifiera.se och tillhandahaller material for behandling i tjdnsten.

Nedan kallad Kunden.

1.3 Gemensam benamning

Bitradet och Kunden kallas gemensamt Parterna.



1.4 Forhallande till huvudavtal

Detta personuppgiftsbitrddesavtal, nedan Avtalet, ir en del av det avtal, den bestéllning, det
abonnemang, de allménna villkor eller annan dverenskommelse som reglerar Kundens
anvindning av Avidentifiera.se, nedan Huvudavtalet.

2. Bakgrund och omfattning

2.1 Avidentifiera.se dr en teknisk tjénst for att identifiera, maskera, ta bort, pseudonymisera
eller pd annat sétt skydda personuppgifter i dokument och text.

2.2 Kunden kan anvinda Tjansten for att ladda upp, klistra in, skicka in eller pad annat sétt
tillhandahélla dokument, text eller annat material som kan innehalla personuppgifter.

2.3 Detta Avtal reglerar Bitrddets behandling av personuppgifter i sddant material for
Kundens rikning.

2.4 Avtalet giller inte personuppgifter som Bitrddet behandlar for egna dndamal, till exempel
uppgifter om anviandarkonton, avtal, fakturering, betalning, support, marknadsforing,
sdkerhet, kommunikation och affarsrelationer. Sddan behandling regleras av Bitrddets
integritetspolicy och andra tillampliga villkor.

3. Definitioner

3.1 Begrepp som personuppgift, behandling, personuppgiftsansvarig,
personuppgiftsbitriade, underbitride, registrerad, personuppgiftsincident, sirskilda
kategorier av personuppgifter och tredjeland har samma betydelse som i
dataskyddsforordningen, GDPR.

3.2 Med Tjénsten avses Avidentifiera.se.

3.3 Med Kundmaterial avses dokument, filer, text, bilder eller annat innehall som Kunden
tillhandahaller 1 Tjénsten.



3.4 Med Dokumentpersonuppgifter avses personuppgifter som finns i Kundmaterial och
som Bitriddet behandlar for Kundens rikning.

3.5 Med Resultat avses den fil, text eller annan utdata som Tjénsten skapar efter behandling
av Kundmaterial.

4. Parternas roller och ansvar

4.1 Kunden &r personuppgiftsansvarig for Dokumentpersonuppgifter. Kunden bestimmer
dndamalen med behandlingen, vilket Kundmaterial som tillhandahélls, vilka instéllningar
som anvénds och hur Resultatet ska anvéndas.

4.2 Bitradet dr personuppgiftsbitride for Dokumentpersonuppgifter och behandlar saidana
uppgifter endast for Kundens rakning och enligt Kundens dokumenterade instruktioner.

4.3 Kunden ansvarar for att Kundmaterial far behandlas i Tjinsten, att det finns rittslig grund
for behandlingen, att registrerade far den information som krivs och att Kundens anvéndning
av Tjénsten och Resultatet ar forenlig med GDPR, offentlighets- och sekretessregler,
tystnadsplikt, arkivregler och annan lag som géller for Kunden.

4.4 Kunden ansvarar sérskilt for att bedoma om Kundmaterial innehéller kansliga
personuppgifter enligt artikel 9 GDPR, uppgifter om lagovertradelser enligt artikel 10 GDPR,
sekretessbelagda uppgifter eller annat skyddsvart innehall och att sdidan behandling ar tillaten.

4.5 Tjansten &r ett tekniskt hjdlpmedel. Bitrddet garanterar inte att Tjdnsten identifierar,
maskerar, tar bort eller pseudonymiserar varje personuppgift eller varje skyddsvérd uppgift i
Kundmaterial, om inte Parterna uttryckligen har avtalat om en sérskild gransknings- eller
kvalitetssékringsniva.

4.6 Kunden ansvarar for att granska Resultatet innan det anvénds, publiceras, lamnas ut eller
skickas vidare. Kunden ansvarar dven for att bedoma om Resultatet ar tillrackligt
anonymiserat, pseudonymiserat eller maskerat for Kundens dandamal.




5. Kundens instruktioner

5.1 Kundens dokumenterade instruktion ar att Bitradet far behandla
Dokumentpersonuppgifter endast i den utstrackning som kravs for att tillhandahalla Tjénsten
enligt Huvudavtalet, detta Avtal, Kundens valda instdllningar och andra dokumenterade
instruktioner fran Kunden.

5.2 Bitrédet far behandla Dokumentpersonuppgifter for att:

a. ta emot Kundmaterial,

b. analysera Kundmaterial {for att identifiera uppgifter som enligt Kundens instillningar eller
instruktioner ska maskeras, tas bort, pseudonymiseras eller skyddas,

c. utféra maskering, borttagning, pseudonymisering eller annan skyddande behandling,

d. skapa och tillgéngliggoéra Resultat for Kunden,

e. tillhandahalla nodvindig drift, sédkerhet, felsokning och teknisk support,

f. forebygga missbruk och skydda Tjénsten,

g. hantera personuppgiftsincidenter och sékerhetshdndelser, och

h. radera eller aterlimna Dokumentpersonuppgifter enligt detta Avtal.

5.3 Bitrédet far inte behandla Kundmaterial eller Dokumentpersonuppgifter for egna
dndamal, marknadsforing, profilering, forsiljning av data, generell Al-trdning, modelltrdning
eller produktutveckling baserad pa Kundens dokumentinnehall, om inte Kunden uttryckligen
har instruerat eller godként detta skriftligen.

5.4 Bitradet far inte lamna ut Kundmaterial eller Dokumentpersonuppgifter till tredje part
annat in enligt detta Avtal, Kundens instruktioner, Huvudavtalet eller tillimplig lag.

5.5 Om Bitrédet enligt EU-ritt eller svensk rétt ar skyldigt att behandla
Dokumentpersonuppgifter pa annat sétt &n enligt Kundens instruktioner ska Bitrddet
informera Kunden om detta innan behandlingen sker, om sddan information inte ar forbjuden
enligt lag.

5.6 Om Bitréddet anser att en instruktion fran Kunden strider mot GDPR eller annan tillamplig
dataskyddslagstiftning ska Bitrddet informera Kunden om detta utan onddigt drojsmal.




6. Behandlingens foremal, art, indamal och varaktighet

6.1 Behandlingens foremal, art, andamal, varaktighet, typer av personuppgifter och kategorier
av registrerade framgar av Bilaga 1 — Behandlingsspecifikation.

6.2 Standardtjansten dr avsedd for tillfallig behandling av Kundmaterial for att kunna
tillhandahalla ett Resultat till Kunden. Kundmaterial, originaldokument och Resultat ska inte
lagras ldngre &n vad som behdvs for att tillhandahélla Tjénsten, om inte Kunden har valt eller
Parterna har avtalat om en funktion som kraver lagring.

6.3 Sékerhets-, drift-, fel- och atkomstloggar far behandlas i den man det dr nddvandigt for
sakerhet, felsokning, missbruksforebyggande, sparbarhet och drift. Sddana loggar ska sé langt
det dr rimligt och tekniskt mojligt inte innehalla dokumentinnehéll fran Kundmaterial.

7. Sakerhet och sekretess

7.1 Bitradet ska vidta lampliga tekniska och organisatoriska sdkerhetsdtgérder for att skydda
Dokumentpersonuppgifter mot obehorig eller otillaten behandling, forlust, forstoring,
dndring, obehorigt utlimnande och obehorig dtkomst.

7.2 Sékerhetsdtgirderna ska anpassas efter behandlingens art, omfattning, ssmmanhang och
dndamal samt risken for registrerades réttigheter och friheter.

7.3 Bitradets sdkerhetsatgédrder beskrivs dversiktligt i Bilaga 2 — Siikerhetsatgérder.
Bitradet fir dndra sdkerhetsdtgérderna over tid, forutsatt att den sammantagna skyddsnivén
inte vésentligen forsamras.

7.4 Bitradet ska sékerstélla att personer som har behorighet att behandla
Dokumentpersonuppgifter omfattas av sekretess, tystnadsplikt eller motsvarande avtalsenlig
skyldighet.

7.5 Atkomst till Dokumentpersonuppgifter ska begriinsas till personer som behdver
atkomsten for att tillhandahalla Tjénsten, utfora support, hantera sikerhet, felsoka eller
fullgora skyldigheter enligt detta Avtal.



7.6 Kunden ska inte skicka Kundmaterial eller Dokumentpersonuppgifter till Bitrddets
supportkanaler om det inte dr nddvéandigt for supportirendet. Om Kunden gor det far Bitrddet
behandla uppgifterna i den utstrackning som behovs for att hantera drendet.

8. Underbitraden

8.1 Bitrddet anlitar for ndrvarande inga underbitrdden som behandlar Kundmaterial eller
Dokumentpersonuppgifter for Kundens rékning, om inte annat framgar av Bilaga 3 —
Underbitriden eller annan underbitrddeslista som Bitrddet gor tillgédnglig for Kunden.

8.2 Om Bitradet i framtiden behdver anlita underbitrdden for att tillhandahélla Tjénsten, ger
Kunden Bitrddet ett generellt skriftligt forhandstillstdnd att anlita sddana underbitrdden, under
forutsittning att Bitrddet informerar Kunden enligt detta Avtal och att Kunden ges mojlighet
att invénda enligt punkt 8.5.

8.3 Bitrddet ska hélla en aktuell lista 6ver underbitréden tillgédnglig for Kunden. Listan ska
minst ange underbitriddets namn, funktion, land eller region, om underbitriddet behandlar
Kundmaterial eller Dokumentpersonuppgifter samt vilket réttsligt stod som anvénds vid
eventuell 6verforing till tredjeland.

8.4 Bitrddet ska informera Kunden om planerade vésentliga fordndringar som innebdér att ett
nytt underbitridde anlitas eller att ett befintligt underbitrade ersétts, om forédndringen ar
relevant for behandlingen av Dokumentpersonuppgifter. Informationen far ldmnas via e-post,
i Tjénsten, pa webbplatsen eller pd annat skriftligt sitt.

8.5 Kunden far invdnda mot ett nytt eller ersatt underbitride om Kunden har sakliga
dataskyddsrattsliga skil. Invindning ska lamnas skriftligen utan onddigt drojsmal efter att
Kunden fatt information om férindringen.

8.6 Om Parterna inte kan 16sa Kundens invéndning far Kunden séga upp den berérda delen av
Tjénsten enligt Huvudavtalet. Kunden far inte invdnda mot ett underbitrdde utan sakliga
dataskyddsrittsliga skl.

8.7 Bitradet ska sékerstélla att underbitrdden som behandlar Dokumentpersonuppgifter
omfattas av skriftliga dataskyddsskyldigheter som i allt vdsentligt motsvarar skyldigheterna i
detta Avtal.



8.8 Bitrddet ansvarar gentemot Kunden for underbitrddens behandling av
Dokumentpersonuppgifter i enlighet med GDPR och detta Avtal.

9. Overforing utanfor EU/EES

9.1 Bitradet far inte 6verfora Dokumentpersonuppgifter till land utanfér EU/EES eller till
internationell organisation utan att det finns giltigt stod enligt GDPR.

9.2 Giltigt stod kan till exempel vara beslut om adekvat skyddsnivd, EU-kommissionens
standardavtalsklausuler, bindande foretagsbestimmelser eller annan laglig
overforingsmekanism.

9.3 Om standardavtalsklausuler anvinds ska Bitrddet, i den mén det krédvs enligt GDPR,
bedoma behovet av kompletterande skyddsatgarder for 6verforingen.

9.4 Information om eventuella tredjelandsoverforingar ska framga av underbitrédeslistan eller
annan information som Bitriddet gor tillgénglig for Kunden.

10. Bistand till Kunden

10.1 Bitrddet ska, med hénsyn till behandlingens art och den information som Bitrddet har
tillgdng till, bistd Kunden med ldmpliga tekniska och organisatoriska dtgirder sé att Kunden
kan uppfylla sina skyldigheter enligt GDPR.

10.2 Bistandet kan avse:

a. begiranden frén registrerade,

b. sékerhet vid behandling,

c. personuppgiftsincidenter,

d. konsekvensbeddmningar avseende dataskydd, samt
e. forhandssamrid med tillsynsmyndighet.



10.3 Om Bitridet tar emot en begiran frén en registrerad som rér Dokumentpersonuppgifter
ska Bitradet, utan att besvara begéran i sak, vidarebefordra begéran till Kunden eller hinvisa
den registrerade till Kunden, om det dr mgjligt och lampligt.

10.4 Eftersom Tjédnsten normalt behandlar Kundmaterial tillfélligt kan Bitradets mojlighet att
bista avseende redan behandlat och raderat Kundmaterial vara begrénsad.

10.5 Om Kunden begir bistand som gar utdver vad som rimligen ingér i Tjénsten eller kraver
betydande arbete, fir Bitriddet ta ut skélig ersittning enligt Huvudavtalet, prislista eller
separat overenskommelse.

11. Personuppgiftsincidenter

11.1 Bitriddet ska utan onddigt drojsmal informera Kunden om Bitrddet far kinnedom om en
personuppgiftsincident som rér Dokumentpersonuppgifter.

11.2 Informationen ska, i den mén den ér tillgidnglig, innehalla:

a. en beskrivning av incidentens art,

b. berdrda kategorier av uppgifter och registrerade,
c. sannolika konsekvenser,

d. vidtagna eller planerade dtgérder, och

e. kontaktpunkt for ytterligare information.

11.3 Bitrddet fir lamna information stegvis om all information inte finns tillgénglig samtidigt.

11.4 Kunden ansvarar for att bedoma om incidenten ska anmalas till tillsynsmyndighet eller
kommuniceras till registrerade, om inte annat foljer av tvingande lag.

11.5 Bitrédet ska bistd Kunden med den information som rimligen kravs for Kundens
bedémning och hantering av incidenten, med hénsyn till behandlingens art och den
information som Bitrddet har tillgang till.




12. Radering och aterlaimnande

12.1 Nar behandlingen é&r slutford ska Bitrddet radera eller terlamna
Dokumentpersonuppgifter enligt Kundens instruktioner, om inte fortsatt lagring krévs enligt
EU-ritt eller svensk ritt.

12.2 I standardtjdnsten sker dterlimnande normalt genom att Resultatet tillgéngliggdrs for
Kunden i Tjénsten.

12.3 Kundmaterial, originaldokument och Resultat ska raderas nér de inte lingre behdvs for
att tillhandahalla Tjénsten, om inte Parterna har avtalat om lagring eller Kunden har valt en
funktion som kriver lagring.

12.4 Tillfélliga tekniska kopior, cache, kddata, behandlingskder och liknande ska raderas
eller skrivas 6ver enligt Bitrddets tekniska rutiner nér de inte langre behdvs.

12.5 Om Dokumentpersonuppgifter finns i sékerhetskopior, loggar eller tekniska system dér
omedelbar radering inte dr praktiskt mojlig, ska uppgifterna skyddas mot obehorig
behandling och raderas eller skrivas dver enligt Bitrddets ordinarie rutiner.

12.6 Efter Huvudavtalets upphorande ska Bitrddet radera eller terlimna kvarvarande
Dokumentpersonuppgifter i enlighet med detta Avtal, om inte lag kréver fortsatt lagring.

13. Information, granskning och revision

13.1 Bitrddet ska gora tillgénglig sddan information som rimligen krévs for att visa att
Bitradet uppfyller sina skyldigheter enligt detta Avtal och artikel 28 GDPR.

13.2 Bitrddet far normalt uppfylla detta genom dokumentation, sdkerhetsbeskrivning,
underbitrddeslista, sjdlvutvirdering, tredjepartsintyg, revisionsrapport eller annan relevant
information.

13.3 Om Kunden har sakliga skal att begdra ytterligare granskning ska Bitradet mdjliggora
och bidra till sddan granskning i skélig omfattning.

13.4 Granskning ska:



a. begiras med skéligt skriftligt varsel,

b. ske under normal arbetstid,

c. begrénsas till fragor som ar relevanta for Dokumentpersonuppgifter och detta Avtal,
d. utféras av Kunden eller en oberoende revisor som omfattas av sekretess,

e. inte ge atkomst till andra kunders uppgifter, affairshemligheter, killkod eller
sakerhetskinslig information,

f. inte oskaligt stora Tjdnstens drift, sékerhet eller andra kunders anvdndning, och

g. genomforas pé ett sitt som &r proportionerligt i forhéllande till behandlingens risk.

13.5 Kunden ansvarar for sina egna kostnader for granskning. Om granskningen kraver
betydande arbete frén Bitrddet far Bitradet ta ut skélig ersittning, om inte granskningen visar
vésentliga brister som Bitrddet ansvarar for.

14. Ansvar och begransningar

14.1 Parternas ansvar enligt detta Avtal regleras av GDPR, annan tillimplig lag och
Huvudavtalet.

14.2 Bitrddet ansvarar inte for Kundens val av Kundmaterial, Kundens réttsliga grund,
Kundens information till registrerade, Kundens behdrighetsstyrning, Kundens instruktioner,
Kundens anvéndning av Resultatet eller Kundens bedomning av om Kundmaterial far
behandlas i Tjansten.

14.3 Bitrddet ansvarar inte for att Tjansten identifierar, maskerar, tar bort eller
pseudonymiserar varje mdjlig personuppgift eller skyddsvérd uppgift i Kundmaterial, om inte
detta uttryckligen har avtalats.

14.4 Kunden ansvarar for att bedoma om Resultatet ar tillrdckligt for Kundens d&ndamaél och
om ytterligare manuell granskning, maskering eller kontroll krévs.

14.5 Ansvarsbegrinsningar i Huvudavtalet géller dven for detta Avtal i den man de ar tillatna
enligt GDPR och annan tvingande lag.




15. Avtalstid, andringar och upphorande

15.1 Detta Avtal géller sa ldnge Bitrddet behandlar Dokumentpersonuppgifter for Kundens
rakning.

15.2 Bitrddet far uppdatera Avtalet om dndringen dr nddvandig eller skilig pé grund av
dndrad lagstiftning, myndighetsvigledning, tekniska dndringar, dndrade underbitrdden,
sakerhetsforbéttringar, fordndringar i Tjénsten eller annan saklig anledning.

15.3 Bitrddet ska informera Kunden om vésentliga dndringar innan de bdrjar gélla, om inte
dndringen dr brddskande av sdkerhets- eller réttsliga skél.

15.4 Om Kunden inte godkdnner en vésentlig dandring som paverkar behandlingen av
Dokumentpersonuppgifter negativt fir Kunden sdga upp den berdrda delen av Tjénsten enligt
Huvudavtalet.

15.5 Bestimmelser som till sin natur ska fortsétta gilla, till exempel sekretess, ansvar,
radering, granskning och begriansningar, géller dven efter Avtalets upphorande.

16. Rangordning, lag och tvist

16.1 Vid konflikt mellan detta Avtal och Huvudavtalet ska detta Avtal ha foretrade i fragor
som ror Bitradets behandling av Dokumentpersonuppgifter for Kundens rikning.

16.2 Vid konflikt mellan detta Avtal och tvingande dataskyddslagstiftning ska tvingande
dataskyddslagstiftning ha foretrade.

16.3 Avtalet ska tolkas enligt svensk rétt.

16.4 Tvist ska hanteras enligt tvistlosningsbestimmelsen i Huvudavtalet. Om Huvudavtalet
saknar sddan bestdmmelse ska tvist avgoras av svensk allmdan domstol med Stockholms
tingsritt som forsta instans.




17. Godkannande av villkoren

17.1 Kunden godkinner villkoren genom signering, elektroniskt godkénnande, kryssruta i
registrerings- eller kopflode, orderbekriftelse, anvindning av Tjdnsten eller annan metod som
Bitradet tillhandahéiller.

17.2 Den person som godkénner villkoren for Kundens rakning bekriftar att personen ér
behorig att foretrdda Kunden.

Bilaga 1 — Behandlingsspecifikation

1. Personuppgiftsansvarig

Kunden.

2. Personuppgiftsbitriade

DevNordic AB, org.nr 559569-8977
Sankt Eriksgatan 53
112 34 Stockholm

3. Tjanst

Avidentifiera.se — teknisk tjénst for maskering, borttagning, pseudonymisering och annan
skyddande behandling av dokument och text.

4. Foremal for behandlingen

Personuppgifter som finns 1 Kundmaterial som Kunden laddar upp, klistrar in, skickar in eller
pa annat sitt tillhandahaller i Tjinsten.

5. Andamail

Att tillhandahdlla Tjinsten och utfora behandling av Kundmaterial enligt Kundens
instruktioner, valda instdllningar och Huvudavtalet.

6. Behandlingens art



Behandlingen kan omfatta mottagande, teknisk analys, identifiering, klassificering,
maskering, borttagning, pseudonymisering, skapande av Resultat, tillgéngliggérande for
Kunden, teknisk drift, sdkerhet, felsokning, support och radering.

7. Varaktighet

Behandlingen pagar under den tid som krévs for att tillhandahalla Tjansten och returnera eller
tillgingliggdra Resultatet for Kunden, om inte Parterna har avtalat om annat eller Kunden har
valt en funktion som kriver lagring.

Standardtjénsten ar inte avsedd for permanent lagring av Kundmaterial efter slutford
behandling.

8. Typ av personuppgifter

Vilka personuppgifter som behandlas beror pd Kundmaterialet. Det kan till exempel vara:

a. namn,
b. personnummer och samordningsnummer,

c. adresser,

d. e-postadresser,

e. telefonnummer,

f. arbetsrelaterade uppgifter,

g. kundnummer, drendenummer och diarienummer,

h. ekonomiska uppgifter,

1. uppgifter i avtal, beslut, ans6kningar, utredningar, journaler, domar eller andra dokument,
J- kénsliga personuppgifter enligt artikel 9 GDPR, om Kunden tillhandahaller sidant material,
och

k. uppgifter om lagdvertradelser enligt artikel 10 GDPR, om Kunden tillhandahaller sadant
material.

9. Kategorier av registrerade

De registrerade kan till exempel vara Kundens kunder, klienter, medlemmar, anstillda,
konsulter, arbetssokande, leverantdrer, kontaktpersoner, patienter, brukare, elever, studenter,
vardnadshavare, parter, ombud, vittnen, foretrddare, tjanstemén eller andra personer som
forekommer 1 Kundmaterialet.




Bilaga 2 — Sakerhetsatgiarder

Bitriidet ska tillimpa limpliga tekniska och organisatoriska siikerhetsitgirder. Atgirderna ska
vara riskbaserade och anpassade efter Tjénstens funktion, behandlingens art och de
personuppgifter som behandlas.

1. Kryptering och overforing

a. Kommunikation med Tjénsten skyddas med krypterad dverforing, till exempel
HTTPS/TLS.

b. Hemligheter, nycklar och 16senord ska hanteras pa ett sdkert sétt.

c. Administrativ dtkomst ska skyddas med ldmpliga autentiseringskrav.

2. Atkomstkontroll

a. Atkomst till produktionsmilj6, administrativa funktioner och Kundmaterial ska begrinsas
till behoriga personer.

b. Behorigheter ska baseras pa behov och roll.

c. Behorigheter ska aterkallas nér de inte ldngre behovs.

d. Administrativ atkomst ska granskas och hanteras riskbaserat.

3. Lagringsbegrinsning

a. Standardtjansten &r inte avsedd for permanent lagring av Kundmaterial efter slutford
behandling.

b. Tillfdlliga tekniska kopior, cache och kddata ska raderas eller skrivas dver nér de inte
langre behdvs.

c. Loggar ska begrénsas sa langt det ar rimligt s& att dokumentinnehall frdn Kundmaterial inte
loggas.

4. Separering

a. Kundmaterial ska skyddas mot obehorig dtkomst mellan kunder.
b. Kundmaterial ska s langt det &r rimligt hdllas separerat fran Bitrddets egna konto-, avtals-,
support- och fakturauppgifter.

5. Sekretess

a. Personer med dtkomst till system eller uppgifter ska omfattas av sekretess, tystnadsplikt
eller motsvarande skyldighet.
b. Atkomst ska endast ges nir det behdvs for arbetsuppgiften.



6. Drift, sirbarheter och skydd

a. Tjansten ska skyddas med rimliga och riskbaserade atgérder mot obehdrig atkomst,
missbruk, skadlig kod och tekniska angrepp.

b. System och beroenden ska uppdateras riskbaserat.

c. Sarbarheter ska hanteras efter risk och allvarlighetsgrad.

d. Sdkerhetsatgéirder ska utvirderas och forbittras vid behov.

7. Loggning och incidenthantering

a. Sékerhets- och driftshindelser fir loggas nér det behdvs for sdkerhet, felsokning,
missbruksforebyggande och drift.

b. Loggar ska skyddas mot obehorig atkomst.

c. Loggar ska lagras endast sé linge de behovs for sitt &ndamél, om inte ldngre lagring krévs
enligt lag.

d. Bitrddet ska ha rutiner for att hantera sdkerhetsincidenter och personuppgiftsincidenter.

8. Utveckling och test

a. Andringar i Tjénsten ska hanteras kontrollerat.

b. Sékerhetsaspekter ska beaktas vid utveckling och @ndringar.

c. Kundmaterial ska inte anvindas 1 test- eller utvecklingsmiljoer om det inte dr nddvandigt,
skyddat och forenligt med Kundens instruktioner.

9. Tillganglighet och aterstillning

a. Bitrddet ska vidta rimliga atgérder for att upprétthalla Tjanstens tillgénglighet och
motstdndskraft.

b. Om sékerhetskopiering eller dterstdllningsrutiner anvénds ska de utformas med hénsyn till
behandlingens art och risk.

Bilaga 3 — Underbitraden

1. Nuvarande underbitraden

Bitradet anlitar for nérvarande inga underbitrdden som behandlar Kundmaterial eller
Dokumentpersonuppgifter for Kundens rikning inom ramen for Tjansten.



2. Leverantorer som inte behandlar Kundmaterial

Leverantorer som endast behandlar Bitrddets egna uppgifter, till exempel konto-, faktura-,
betalnings-, support-, kommunikations- eller affarsuppgifter, omfattas normalt inte av denna
bilaga i egenskap av underbitrdden for Dokumentpersonuppgifter.

Sadan behandling kan i stillet beskrivas i Bitrddets integritetspolicy eller annan
kundinformation.

3. Framtida underbitraden

Om Bitrddet 1 framtiden avser att anlita ett underbitrdde som ska behandla Kundmaterial eller
Dokumentpersonuppgifter for Kundens rikning, ska Bitrddet informera Kunden i enlighet
med Avtalet.

Informationen ska minst ange underbitrddets namn, funktion, land eller region, om &verforing
utanfor EU/EES sker och vilket réttsligt stod som anvinds vid eventuell sddan 6verforing.

Kunden har ritt att invinda mot ett nytt underbitrdde om Kunden har sakliga
dataskyddsrittsliga skal.




Godkannande av villkor vid registrering eller kop

Jag bekriftar att jag dr behorig att ingd avtal for Kundens rdkning och godkénner DevNordic
AB:s allménna villkor, integritetspolicy och personuppgiftsbitrddesavtal for Avidentifiera.se.

Jag bekriftar att Kunden &r personuppgiftsansvarig for material som laddas upp, klistras in
eller skickas in i Tjdnsten och att DevNordic AB behandlar sddant material som
personuppgiftsbitrade enligt personuppgiftsbitridesavtalet.

Jag bekriftar att Kunden ansvarar for att anviandningen av Tjinsten, Kundmaterialet och
Resultatet foljer tillimplig lag samt att Kunden ansvarar for att granska Resultatet innan det
anvinds, publiceras, ldmnas ut eller skickas vidare.

Godkannande av villkor fore uppladdning av
dokument

Jag bekriftar att Kunden har rétt att behandla och tillhandahalla materialet 1 Tjénsten och att
DevNordic AB far behandla materialet enligt Kundens instruktioner for att maskera, ta bort,
pseudonymisera eller pd annat sétt skydda personuppgifter i materialet.

Jag forstér att Tjdnsten &r ett tekniskt hjalpmedel och att Kunden ansvarar for att granska
resultatet innan det anvénds, publiceras, 14mnas ut eller skickas vidare.

Jag bekriftar att Kunden ansvarar for att inte ladda upp material som Kunden saknar ritt att
behandla i tjdnsten och att Kunden ansvarar for att spara egna kopior av material och resultat.



